Capitolul 8. PREZENTAREA $I PROTECTIA DATELOR
8.1. Rolul nivelului prezentare

Nivelul ©prezentare include functiile legate de reprezentarea
datelor transmise, conversia, cifrarea (criptarea) si compresia,
realizate astfel 1Incit sd& se pdstreze semnificatiile informatiei
transportate de nivelele inferioare.

Conversia datelor este impusda de wutilizarea unor reprezentdri
interne distincte in masini diferite, interconectate. Regulile de
conversie sint complexe, ele referindu-se nu numai la valori
simple (intregi, reale, caractere etc) ci si la valori
structurate, comunicate intre aplicatii din masini diferite. Ideea
care std la baza realizarii acestei functii este utilizarea unui
format standard al retelei, denumit sintaxa de transfer si
conversia datelor la si de la acest format, la ambele capete ale
oricdrei conexiuni. Cheia 1intregii probleme de reprezentare,
codificare, transmitere si decodificare a structurilor de date
este disponibilitatea unui mijloc de descriere a structurilor de
date suficient de flexibil pentru a satisface o gama larga de
aplicatii si suficient de precis in ceea ce priveste semnificatia.
O astfel de notatie, denumitd sintaxa abstracta ASN.1 (abstract
syntax notation 1) a fost elaboratd de ISO si este descrisa de
standardul 8824. Standardul asociat 8825 descrie regulile de
codificare a structurilor de date ASN.1l intr-un sir de biti pentru
transmisie la distantad (trecerea la sintaxa de transfer).

Compresia datelor este cerutd de micsorarea costului transmisiei,
care este proportional cu volumul traficului de date. Ea este
utilizatd si din diferite alte motive, cum este economisirea
spatiului de memorie pe disc sau bandd magneticd. Compresia este
realizatd prin adaptarea lungimii unitdtilor de date la valorile
continute. De exemplu, dacd un procent ridicat de valori de tip
intreg sint cuprinse intre 0 si 250, se va adopta reprezentarea
acestora pe un octet si doar a valorilor ce ies din domeniu, pe o
lungime mai mare (de exemplu pe 32 de biti precedati de un octet
special cu valoarea 255). Similar, codurile Huffman asociaza
simbolurilor transmise coduri de lungimi diferite, dependente de
frecventa aparitiei lor in textele transmise.

Cifrarea (criptarea) este folosita ca mijloc de protectie
impotriva accesului neautorizat la date, pentru a verifica
transmitdtorii mesajelor si pentru semnaturd digitala. Criptarea
se poate face la orice nivel, dar in practica locurile cele mai
potrivite sint nivelele fizic, transport si prezentare.

Cea mal mare parte a primitivelor de serviciu ale nivelului
pezentare corespund celor ale nivelului sesiune. Trei dintre ele
isi au insad originea in nivelul prezentare, s$i anume:
P-U-EXCEPTION-REPORT raporteazda o exceptie a utilizatorului,
P-P-EXCEPTION-REPORT raporteaza o exceptie a nivelului
prezentare



P-ALTER-CONTEXT schimbda contextul.Ele se refera la
gestiunea contextelor, reprezentind grupuri de structuri de date
necesare uneil aplicatii. Nivelul prezentare faciliteazd negocierea
si schimbarea contextului. La negociere, un utilizator da o lista
a bibliotecilor de structuri de date pe care doreste sa le
utilizeze, cealaltd parte putindu-le accepta sau rejecta. In orice
moment, oricare parte poate modifica contextul propunind addugarea
sau scoaterea unor biblioteci din actualul context.

8.2. Reprezentarea si conversia datelor
8.2.1. Notatia sintactica abstracta ASN.1

Informatiile transmise 1iIntre ©procesele de aplicatie nu au
totdeauna forma unor siruri de caractere, ci o varietate de tipuri
de date sint transmise ca unitdati de date ale protocolului de
aplicatie (UDPA). Pe de o parte, cimpurile unei UDPA au un tip,
iar pe de altd parte, in multe cazuri pot fi omise sau au valori
implicite. Pentru a codifica datele transmise, toate tipurile de
date necesare unei aplicatii sint 1iImpachetate 3iIntr-un modul
(bibliotecd) .

Cind aplicatia doreste sa transmita o UDPA ea paseaza nivelului
prezentare structura de date Impreunda cu numele ASN.1 al
structurii de date. Folosind ca ghid definitia ASN.1, nivelul
prezentare identifica tipul si dimensiunea diferitelor cimpuri si
poate face codificarea lor pentru transmisie. La celdlalt capat,
entitatea prezentare receptoare gdseste identificatorul ASN.1 al
structurii de date (codificat 1In primul sau primii octeti) si
poate decodifica diversele cimpuri aducindu-le la forma acceptata
de calculatorul receptor. Pentru a evidentia principalele aspecte
ale reprezentdrii si codificdrii datelor, s& consideram un tip
inregistrare, a cdrui definitie in Pascal este urmdtoarea:

type student = record
nume: array [1..12] of char;
anul: integer;
integralist: boolean;
nascut: integer
end;

Descrierea in ASN.1l pentru acelasi tip de date este urmdatoarea:

student ::= SEQUENCE ({
nume OCTET STRING,--12 characters
anul INTEGER,
integralist BOOLEAN,
nascut INTEGER

O valoare de acest tip, in reprezentarea internda a unui calculator
de 32 de biti, cu numerotarea bitilor cuvintelor de la dreapta
spre stinga (0 = bitul cel mai putin semnificativ) aratd ca 1in



figura 8.1 (a). Aceeasi valoare, pentru un calculator de 32 de biti
cu numerotarea bitilor unui cuvint de la stinga la dreapta (bitul
0 cel mai semnificativ) aratd ca in figura 8.1(b). Daca octetii
sint transmisi in ordinea de la 0 la 23 si sint depozitati 1la
destinatie 1In aceeasi ordine, obtinem imaginea din

octet octet
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Figura 8.1

figura 8.1(c), in care valorile cimpurilor numerice sint alterate.
incercarea de a inversa ordinea in fiecare grup de patru octeti
remediaza cimpurile numerice, dar altereaza sirurile de caractere.
Se impune deci utilizarea unei notatii care sa contina tipul si
lungimea fiecdrei structuri, pe linga valoarea corespunzatoare.

O reprezentare posibild, utilizind o codificare a fiecdrei
structuri prin tip, lungime si valoare este datda in figura 8.2 (a),
iar o forma optimizatd in figura 8.2 (b).
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Figura 8.2.

Dupa cum s-a mentionat, descrierea ASN.l a unui tip de date este
numita sintaxa abstracta a acestuia, deocarece nu implica



reprezentdri specifice. ASN.l1 cuprinde tipuri primitive si

constructori pentru realizarea unor tipuri complexe. Tipurile

primitive sint urmdtoarele:

INTEGER intreg de lungime oarecare,

BOOLEAN TRUE sau FALSE,

BIT STRING listd de 0 sau mai multi biti,

OCTET STRING listd de 0 sau mai multi octeti,

ANY uniunea tuturor tipurilor (un cimp declarat ANY
poate cdpata o valoare de orice tip),

NULL nici un tip; are o singurd valoare desemnatada tot

prin NULL; cind un cimp ia aceastd valoare, se
considera ca de fapt el nu are nici o valoare, iar
la transmiterea inregistrdrii cimpul nu trebuie
transmis,

OBJECT IDENTIFIER nume de obiect (de exemplu, o bibliotecd). La
stabilirea unei sesiuni, nivelul prezentare
gestioneazda o negociere asupra sintaxelor
abstracte, asupra regulilor de codificare si a
protocoalelor ce urmeaza a fi utilizate de
aplicatie. Toate acestea sint obiecte (in esenta
biblioteci) si au asociati identificatori, avind
forma unei succesiuni de cuvinte incadrata intre
paranteze drepte; de exemplu,

[iso standard 8571 part 4 ftam-pci(1l)]
desemneazd un obiect definit 1In partea a 4-a
a standardului ISO 8571.

Principalii constructori utilizati in ASN.1l sint urmdtorii:

SEQUENCE listd ordonatd cu elemente de de diverse tipuri
similar unui RECORD in Pascal;

SEQUENCE OF listda ordonata cu elemente de un singur tip (ca un
tablou); nu are limite pentru dimensiuni;

SET colectie neordonata de diferite tipuri (ordinea la
receptor nu este neapdrat aceeasi cu cea de la
transmitator;

SET OF colectie neordonata cu elemente de un singur tip;

CHOICE orice tip dintr-o lista data.

ASN.1l are tipuri predefinite; de asemenea existd posibilitatea de
a declara cimpuri optionale (OPTIONAL) sau cu valori implicite
(DEFAULT) . Existenta acestora ridica ©problema identificdrii
datelor la receptie (care cimpuri sint prezente si care nu sint?)

ASN.1l permite identificarea oricdrei structuri de date sau cimp,

printr-o eticheta (tag). Sint permise patru tipuri de etichete:

UNIVERSAL rezervat pentru tipurile primitive si unele tipuri
definite;

APPLICATION utilizat de protocoalele nivelului aplicatie;

PRIVATE recomandat pentru tipurile utilizatorilor;

specific contextului folosit in interiorul unui
anumit tip de date.
Fiecare etichetda consta dintr-un intreg, precedat de unul din
cuvintele de tip rezervate, sau de nici un cuvint, dacd eticheta



este specificd contextului; etichetele sint incluse 1n paranteze
drepte, ca in exemplul: [APPLICATION 4].

Dacd receptorul poate identifica un element al structurii de date
pe Dbaza etichetei, nu mai este necesard transmiterea tipului.
Suprimarea transmiterii tipului este indicatda prin cuvintul cheie
IMPLICIT, care se pune dupa etichetd, in descrierea structurii de
date. Pentru exemplificare, reluam structura student, in a carui
descriere apar etichete, cimpuri implicite si optionale:

student = [PRIVATE 6] IMPLICIT SEQUENCE {
nume [0] IMPLICIT OCTET STRING,--12 characters
anul [1] IMPLICIT INTEGER,
integralist [2] IMPLICIT BOOLEAN DAFAULT TRUE,
nascut [3] IMPLICIT INTEGER OPTIONAL }

Pe 1lingd tipuri, ASN.l permite definirea wvalorilor de diferite
tipuri. Pentru valoarea folositd 1In exemplul anterior, avem
descrierea:

{"IONESCU ION",5,FALSE, 1970}

8.2.2. Sintaxa de transfer.

Regula de bazd a sintaxei de transfer ASN.l este utilizarea a
patru cimpuri pentru fiecare valoare transmisd, si anume:

- un identificator (tip sau eticheta)

- lungimea in octeti a cimpului de date

- cimpul de date

- indicatorul de sfirsit de date (optional).

Identificatorul are urm?toarea structura:

- tipul etichetei (2 biti);

- tip primitiv sau compus (1 bit);

- numdr, cuprins intre 0 si 30 (5 biti); numerele mai mari ca 31
sint indicate prin valoarea 31 a acestui cimp si sint reprezentate
in octetul sau octetii urmdtori, pe cite sapte biti; bitul cel mai
semnificativ este 0, cu exceptia ultimului octet 1In care este 1;
tipurile universale au numere predefinite.

Lungimea cimpului de date are aceeasi schema de reprezentare (pe
unu sau mai multi octeti) ca numdrul identificatorului: lungimi
sub 127 de octeti sint reprezentate pe un octet, i1ar cele peste
127 pe mai multi octeti, folosindu-se pentru reprezentare doar
cite sapte biti ai fiecdrui octet. Daca datele au lungimea
necunoscutd, se foloseste codul 128 in octetul de lungime, asociat
cu un indicator de sfirsit de date.

Codificarea cimpului de date depinde de tipul acestora. De
exemplu, intregii sint reprezentati in complement fatd de 2, pe un
numdr de octeti suficient pentru valoarea acestora. Valorile
booleene sint codificate pe un octet, cu 0 pentru FALSE si oricare
alta valoare pentru TRUE etc.



8.4. Cifrarea datelor
8.4.1. Modelul de baza al criptarii

In retelele de calculatoare cifrarea, sau criptarea datelor este
folositda ca mijloc de protectie iImpotriva accesului neautorizat la
datele transmise prin mediile de comunicare, sau pentru a asigura
autentificarea surselor mesajelor. Modelul de Dbaza folosit 1in
cifrarea/descifrarea mesajelor este cel prezentat in figura 8.8.
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c | C
———————————————— | ——— e — M
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M e (11! ——————————————— clar
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Figura 8.8.
Mesajul necifrat (M), numit si text clar este supus unei
transformdari (cifrare sau criptare) care produce un text cifrat
sau o criptograma (C) , folosind o cheie de cifrare (K). Textul
cifrat este transmis prin mediul de comunicatie (nesigur), cdatre
destinatarul sau. Acesta, realizeaza transformarea inversa,

decifrarea, obtinind din textul cifrat (C) textul clar (M),
folosind o cheie de descifrare (K').

In timpul transmisiei, un intrus poate intercepta textul cifrat.
Spre deosbire de receptor, el nu cunocaste cheia K' de descifrare
si, deci, nu poate descifra textul cu usurintd. Daca reuseste sa
gaseasca cheia de descifrare K', intrusul poate wutiliza 1In
beneficiul propriu informatia din mesajele interceptate, iar daca
poate determina chiar cheia de cifrare K transmite propriile sale
mesaje.

In termenii acestui model, protectia cere ca intrusul sd nu poata
reconstitui textul clar dintr-unul cifrat interceptat, deci sa nu
poatd descoperi cheia (secretd) de descifrare K'. Autentificarea
cere ca intrusul sa nu poatda introduce un text cifrat C', fara ca
acest lucru sa fie detectat, deci sa nu poata descoperi cheia
(secretd) de <cifrare K. Spargerea cifrurilor este subiectul
criptanalizei, in timp ce proiectarea lor este domeniul
criptografiei. Ambele sint subdomenii ale criptologiei.

Transformarea realizatda la cifrarea unui mesaj poate fi descrisa
printr-o functie

Fooo (M} * {K} -> {C}
definitd pe produsul cartezian al multimilor mesajelor si cheilor,
cu valori in multimea criptogramelor. Conventional, se considera
cifrarea ca o transformare E parametrizatd dupd multimea cheilor,



astfel ca C = Ek(M) iar, descifrarea ca o transformare inversa D,
parametrizatd dupd multimea cheilor de descifrare, astfel ca M =
Dk' (C) .

Aceasta conventie are si o conotatie de ordin practic. Metoda
generald de criptare se considera stabild, efortul necesar gasirii
si adoptdrii unei noi metode fiind foarte mare. Mai mult, de
reguld, se considerda ca intrusul (criptanalistul) cunocaste metoda
generala utilizatd. Secretul este asigurat prin cheile K si K'
folosite, care pot fi schimbate, teoretic, oricit de des.

Problema criptanalistului are trei variante, care se deosebesc
prin informatiile pe care acesta le detine:

- criptanaliza cu text cifrat cunoscut, iIn care se cunoaste doar
un text cifrat;

- criptanalizd cu text clar cunoscut, 1in care se cunoaste un text
clar si textul cifrat corespunzator;

- criptanalizd cu text clar ales, in care se cunocaste modul de
cifrare al anumitor portiuni de text, alese de criptanalist.

8.4.2.Modelul criptografic cu chei publice

Se obisnuieste sa se clasifice sistemele criptografice 1in
simetrice si asimetrice. La primele, cheile K si K' coincid, sau
pot fi deduse usor una din alta. Mai precis, daca se cunoaste Ek
este foarte usor de determinat Dk' si reciproc. Pentru realizarea
protectiei, sau autentificarii, trebuie pdstrat secretul ambelor
chei.

La sistemele asimetrice (propuse de Diffie si Hellman in 1976)
cheile sint diferite si nu se pot deduce una din alta. Mai precis,
dati fiind un algoritm de cifrare E si unul de descifrare D, sint
indeplinite urmdatoarele conditii

- D(EM) =M ;

- este extrem de greu sa se deduca D din E ;

- E nu poate fi "spart" prin criptanaliza cu text clar ales.

In aceste conditii, fiecare utilizator U care doreste sd primeasca
mesaje cifrate, face publica cheia (transformarea) Eu de cifrare
si1 pdstreazd secretada cheia(transformarea) Du de descifrare. Pentru
asigurarea protectiei transmisiei de 1la un wutilizator A la un
utilizator B, A trebuie sa cifreze orice mesaj M folosind cheia
publicda Eb a lui B. La receptie, B face descifrarea folosind cheia
scereta Db (figura 8.9a). Mesajul nu poate fi descifrat de alti
utilizatori, care nu cunosc cheia Db si nici nu o pot deduce.

Schema nu asigura autentificarea, orice utilizator putind
transmite lui B mesaje, 1in numele utilizatorului A. Pentru a
realiza si autentificarea se poate folosi procedeul schematizat in
figura 8.9b. Conditia necesara aplicdrii sale este ca
transformdarile Ea si Da sa comute, adica

Ea(Da(M)) = Da(Ea(M)) = M.



publica secreta
(a)

M Da (M) Eb (Da (M) ) Da (M) M
5| Da  [-—->| Eb  |--=>| Db |-—->| Ea |-
secrets publici  secretd  publici
(b)

Figura 8.9.

Daca aceastd conditie este satisfacutd, A transmite lui B un text
cifrat obtinut prin aplicarea cheilor Da si Eb. Cind B primeste
textul «cifrat, el 11 +transformda folosind cheia sa secretd,
obtinind Da(M), pe care-l pdstreazd. Apol descifreaza mesajul
folosind Ea si obtinind textul clar original, M.

Prin aceasta tehnicd, B are garantia cd A este sursa mesajului,
fiind facuta astfel autentificarea. Mai mult, daca ulterior A

contesta ca ar fi transmis M, B furnizeazd unui "judecator"
perechea Da (M) si M. Judecdtorul —realizeaza la rindul sdu
transformarea Ea(Da(M)) si confruntda rezultatul cu M. Deoarece B
nu cunoaste cheia DA, singura posibilitate ca B sd detind o
pereche DA (M) - M corectd este receptia sa de la A.

Dupa cum se vede, prin transformarea Da (M), utilizatorul A
asociazd mesajului M o informatie care permite "identificarea" sa,
similard unei semnaturi de mind aplicatda pe un document. Ea se
numeste semndatura digitala si permite ca

- receptorul sd verifice identitatea transmitdatorului;
-transmitdtorul sa& nu poatd contesta ulterior transmiterea
mesajului.

8.4.3.Caracteristicile sistemelor secrete

Pentru ca "atacurile" criptanalitice sa fie c¢cit mai dificile,
proiectarea cifrurilor trebuie sa satisfacd anumite cerinte,
dintre care mentionam nivelul secretizdrii si dimensiunea cheii.
Un sistem secret este neconditionat sigur dacada rezista la orice
atac, indiferent de efortul criptanalistului. Un exemplu este
banda cu o singura utilizare, la care textul clar este combinat cu
0 cheie de aceeasi lungime, aleasd aleator. Datoritd lungimii mari
a cheii sistemul este nepractic. Din acest motiv, se considera
importante alte <caracteristici comportamentale ale sistemelor
secrete. Astfel, dacad interceptarea unei pdrti oricit de mari din
textul cifrat nu simplifica activitatea criptanalistului atunci
sistemul este considerat perfect. Pe de alta parte, daca
indiferent de wvolumul textului cifrat interceptat, o criptograma
nu are o rezolvare unicda, c¢i mai multe, cu ©probabilitati



apropriate ca mdrime, atunci sistemul este ideal. Definitiile
prezentate au si o exprimare formald, care foloseste notiuni de
teoria informatiei, asa cum se aratda in lucrarea [16].

Metodele generale de criptare trebuie sa satisfaca si alte
cerinte, care sa permita

-realizarea cifrdrii si descifrdrii prin operatii cit mai
simple;

-reducerea numdrului de erori indirecte (produse 1in lant, ca
urmare a unei erori de transmisie);- obtinerea unor criptograme de
lungimi cit mai reduse, in raport cu lungimile mesajelor clare.

O clasificare riguroasa a metodelor criptografice este greu de
facut, datoritd numdrului mare de criterii posibile si a numdarului
foarte mare de metode propuse sau aflate in uz. O clasificare
foarte generald, care tine cont de evolutia acestor metode este
prezentatd in figura 8.10. Principalele caracteristici ale unora
din metode sint prezentate in paragrafele urmatoare.

metode criptografice

clasice computationale cu coduri
| | redundante
| = | | = |
substitutia transpozitia simetrice cu chei
| publice
|~ | = |
monoalfabeticad | |
poligrafica |
polialfabetica

Figura 8.10
8.4.4. Cifrarea prin substitutie

In cifrarea prin substitutie, fiecare litera sau grup de litere
din mesaj este 1inlocuit cu o alta litera sau un alt grup de
litere. Un exemplu este cifrul 1lui Cezar, la care alfabetul
textului clar coincide cu alfabetul textului «cifrat, fiecare
litera fiind 1iInlocuitd cu cea care 1i succede la o distantad de
trei litere, asa cum se aratd in figura 8.11.

ABCDEFGHIJKLMNOPQRSTUVWIXY Z

e e e O T I A I I

DEFGHIJKLMNOPQRSTUVWIXY ZADBZC
Figura 8.11.

Prin aceasta substitutie, textul clar CRIPTOGRAFIE devine
FULSWRJUDILH. Din motive lesne de 1iInteles metoda se numeste
substitutie monoalfabetica. Ea are o rezistentd slabd la atacurile
criptanalistului, care pot wutiliza pentru dezvdluirea codului



frecventele relative de aparitie ale diferitelor simboluri 1in
limbajul natural.

Cifrul lui Cezar poate fi descris prin relatia

c[i] = ( m[i] + 3 ) mod 26
unde c[i] si m[i] reprezintda echivalente numerice ale simbolilor
alfabetului comun (0 pentru A, 1 pentru B etc) si poate fi
generalizat conform relatiei

cli] = ( a.m[i] +b ) mod n.

Substitutii mai complicate si deci mai greu de atacat sint cele
poligrafice si polialfabetice. In substitutia polialfabetica, se
folosesc prin rotatie mai multe alfabete de cifrare. Un exemplu
este cifrul Vigenere, care foloseste 36 de cifruri Cezar si o
cheie de cifrare de lungime 1. Cheia, repetatd de cite ori este
nevoie, se pune 1in corespondentd cu textul clar, literd cu literd.
Fiecare literd a cheii determind cifrul Cezar care trebuie folosit
pentru litera corespunzdtoare din textul clar.

In cifrul Vigenere, cifrul corespunzdtor unui caracter oarecare X
este o permutare circulara a alfabetului mesajelor (A B ....Z),
care incepe cu X (de exemplu, pentru litera C este C D..... A B).

In exemplul din figura 8.12, cheia utilizatd este POLIGRAF.

cheia repetatd POLIGRAFPOLIGRAGPOLIGRAFPOLIGRAFPOLI
text clar AFOSTODATACANPOVESTIAFOSTCANICIODATA
text cifrat PTZAZFDFIONITGOATGEQGWOXIQLVOTITSOEI

Figura 8.12

In substitutia poligrafica, un grup de n litere este inlocuit cu
un alt grup de n litere. Pe mdsurda ce n creste, cifrurile se
apropie tot mai mult de coduri. Spre deosebire de cifruri, care se
refera la unitati de text de lungime fixd, codurile cripteaza
unitdti lingvistice de mdrime variabila (cuvinte sau propozitii).
Corespondenta intre unitdtile de text clar si cele de text cifrat
este descrisa in carti de cod cu un volum mare s$i nu poate fi
schimbatad la fel de usor ca o cheie de cifrare.

8.4.5.Cifrarea prin transpozitie

Cifrarea prin transpozitie nu inlocuieste caracterele ci modifica
doar ordinea lor. Uzual, textul cifrat se obtine prin dispunerea
caracterelor textului clar in liniile succesive ale unei matrice
si1 parcurgerea acesteia dupda o anumitda reguld pentru stabilirea
noii succesiuni de caractere. Un exemplu este prezentat in figura
8.13, unde caracterele dispuse pe 1linii sint citite pe coloane,
ordinea coloanelor fiind data de ordinea alfabeticd a literelor
unei chei.
cheie = POLIGRAF

text clar

ordine 76543812
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Figura 8.13
8.4.6.Cifruri bloc

Criptografia a fdcut wun important salt odatd cu introducerea
calculatorului <ca mijloc de cifrare si descifrare. Daca la
cifrurile clasice secretul este asigurat, 1in principal prin
folosirea wunor <chei de lungimi mari, la cele computationale
accentul <cade ©pe complexitatea algoritmilor de cifrare si

descifrare. Substitutiile si transpozitiile realizabile ©prin
circuite foarte simple, sint folosite 1iIn combinatii care dau
nastere unore cifruri produs greu de "spart", <chiar de un

criptanalist care dispune de mari cantitdti de text cifrat.

Un exemplu de obtinere a cifrurilor produs este prezentat 1in
figura 8.14. El se bazeaza pe folosirea a doua tipuri de circuite:
circuit de permutare P (P-box), care realizeaza o transpozitie a
intrdarii si circuit de substitutie S (S-box), care realizeazda o
substitutie a intrdrii. In exemplul dat, circuitele P au 12
intrdri si 12 desiri, diar circuitele S au cite trei. Intrequl
echipament cifreazd blocuri de text «clar de cite 12 Dbiti,
producind blocuri de aceeasi dimensiune de text cifrat.

= 181 1851 sy =
text = |-=-=|  |---=]  |--==-|  |= text
= 1821 |86 | s10] -
clar =| Pl |-———| P2 |--—-—-| P3 |---—-| P4 |= cifrat
= 183 1871 ]Sl =
e e B e T et R
| 1s4a 188 | | s12] |

Figura 8.14

Exemplul cel mai cunoscut de cifrare bloc este sistemul DES (Data
Encryption Standard), adoptat in 1977 in SUA (de National Bureau
of Standards) pornind de la un cifru produs elaborat de IBM. In
ciuda numeroaselor critici aduse standardului, el are o raspindire
mare, datoritd si implementdrilor sale 1in forma unor circuite
integrate pe scara larga, deosebit de rapide.

Schema generald a cifrdrii este prezentatda in figura 8.15. Textul
clar este cifrat iIn blocuri de cite 64 de biti, folosind o cheie
de 56 de biti (plus 8 de control la paritate). Transformarile
componente ale produsului cuprind urmdtoarele:

- o transpozitie initiald a bloculuii de 64 de biti;



- 16 iteratii, parametrizate de chei diferite;

- un interschimb al

avind 32 de biti);

-0 transpozitie

initiale.
+-——+
| I
|
| |
| I
| C |
| h |
| e |
I 1
| e |
| |
| K |
| I
|
+-——+

Prelucrarea realizatd la fiecare iteratie "i"
figura 8.16. Ea constd din urmdtoarele operatii

celor doua Jjumatati ale Dblocului (fiecare

finalg, care este inversa transpozitiei

64 biti de text clar

. |
N/ N/ \/ \/

| I
| transpozitie initiald]
| I
I I | I
N/ \/ \/ \/

I I I
\/ \/ \/
64 biti de text cifrat

Figura 8.15.

este ilustratd 1in

- 1intrarea este Impdartita in Jjumatdtile stinga L[i-1] si dreapta

R[1i-1];

- iesirea L[i] este copia lui R[i-1], L[i] = R[i-1];



- lesirea R[i] se obtine prin

R[i] = L[i-1] + £(R[1i-17,K[1])
unde K[i] este o cheie de 48 de biti, dependentda de cheia K a
cifrului si de numdrul de ordine al iteratiei, 1.

L[i-1] R[1-1]
[ Y O R I e B B
v VvV V.V VvV VvV Vv v VvV V.V VvV VvV VvV V
\ / |
————— >————- ——— < |
\ / |
/\ |
———————— L ———— > |
| _____________________________
| | L{i-1] + £ ( R[i-1], KI[i]) I<-K[i]
| _____________________________
| |
[ O A I I O R B
v VvV VvV YV VvV VvV v V.V VvV VvV VvV VvV V
L[i] R[1]

Figura 8.16.

Amanunte despre realizarea functiei f si despre obtinerea cheilor
folosite 1in cele 16 iteratii sint date 1In anexa 6, unde se
prezintd un program de implementare a standardului.

8.4.7.Cifrarea secventiala
Algoritmul DES poate fi adaptat pentru o functionare secventiald.
De altfel, standardul descrie patru moduri de operare, cifrarea pe
bloc fiind doar unul dintre ele, (denumit ECB - Electronic Code

Book). Ne referim in continuare la celelalte trei.

Functionarea ca sistem secvential sincron cu reactie bloc (OFB -
Output Fead Back) este ilustratd in figura 8.17.

[
| v v ... V registru v v vee v

|

I |
| | [
I ittt bbb reactie R = —-mm—-—-—-—-—- I
Lt 12111 [112] L0
I S |1
| | [ DES | <— cheie K cheie K-> DES [ N
I |1
I ... 12]1] diesiri iesiri [1120... | | | | | |
| | | -~ mm—mmm————————= [
e | [ [=—— | |
| s | | V ommm s |



text clar mi --> + -->text cifrat ci --> + --> mi text clar
Figura 8.17

Textul cifrat se obtine combinind prin operatia sau-exclusiv
unitdtile de text clar m[i] cu cheia K[i]. Sirul cheilor K[i] este
furnizat de un circuit DES, a cdruil intrare este un registru de
reactie R. Pornind de la o valoare initiald oarecare, continutul
acestuia este actualizat la fiecare iteratie, cu lesirea
circuitului DES. Lungimea cheii K[i] poate fi de unul sau mai
multi biti, cifrarea si descifrarea putindu-se face, de exemplu,
la nivelul caracterelor mesajului.

Func?ionarea ca sistem cu reactie de text cifrat (CFB - K-bit
Cifer-Feed Back) este prezentatda schematic in figura 8.18.

registru deplasare registru deplasare

I [817] [2]1]<===~- -————>|1]2] 7181
______________ | | —— e
______________ | | e
| DES | | | | DES |
______________ | | ——— e e e —

O 1817 1211 | | 1112 | 7181
______________ | | e

v |ci | v
text clar mi->+ --->-- text cifrat ------ > + —--> mi text clar

Figura 8.18

Fiecare circuit de cifrare/descifrare are un registru de
deplasare, care pdstreazda blocul de intrare. La sursa, k biti din
textul clar sint combinati prin operatia sau-exclusiv cu k biti ai
iesirilor circuitului (cei mai semnificativi), rezultatul fiind
transmis destinatarului si (totodatd) dintrodus in registrul de
deplasare I, in pozitiile mai putin semnificative (restul bitilor
se deplaseaza corespunzator). Iesirea circuitului se schimbg,
astfel cd urmdatorii k biti de text clar se vor combina cu o alta
valoare a cheii.

La receptie fiecare k biti primiti sint combinati, prin operatia
sau-exclusiv, cu k biti ai iesirii circuitului DES, refdcind
textul clar original. Rezultatul totodata introdus 1in pozitiile
mai putin semnificative ale registrului de deplasare. Evident,
valorile initiale ale registrelor de intrare si destinatarului
trebuie sd coincidd.

Exemplul dat ilustreazada destul de bine caracteristicile cifrurilor
secventiale, la care "cheia" folositd pentru cifrare, dependenta
pe de o parte de cheia generala K a circuitului (care stabileste
dependenta iesirilor O de intrdrile I ale circuitului), este
dependentda si de istoria trecutda a procesului de cifrare. Concret,
valoarea iesirii la un moment dat a circuitului DES depinde de



caracterele de text clar deja transmise, astfel cd un acelasi
caracter din textul clar genereaza configuratii diferite de biti
in textul cifrat. Si acest mod de lucru se preteaza la cifrarea
succesiva a caracterelor unui mesaj.

Functionarea cu inlantuirea blocurilor cifrate (CBC - Cipher Block
Chaining) este schitatd in figura 8.19.

\Y, | | Y,
______________ | | e
c[0] =>| C[I-1] | | C[O0] —>| crI-11 |
______________ | | —— e
| | | | text
text m[i] -> + | | + --> clar
clar | | c[i] | n
v | | |
______________ | | S S,
DES | | DES
______________ | | ——
v A ~ A
————————————— text -
cifrat c[i]
Figura 8.19
Textul cifrat c[i] este obtinut prin aplicarea la intrarea

circuitului DES a unei valori care se obtine prin iInsumarea modulo
2 a unui bloc de text clar m[i] si a iesirii pasului anterior c[i-
1] (valoarea initiala c[0] este aplicata din exterior).
Descifrarea 1lui c[i] se face aplicind acest bloc la intrarea unui
circuit DES si insumind modulo 2 rezultatul cu blocul c[i-1] de 1la
pasul anterior.

8.4.8 Cifrarea prin functii greu inversabile

O prezentare a algoritmilor de cifrare nu poate omite cifrurile
bazate pe functii greu inversabile. Mentionam 1In continuare
principalele idei pe care se bazeazd acesti algoritmi, o tratare
mai extinsad putind fi gdsita in [2].

Ideea de baza este relativ simpla si, ca mai toate ideile mari,
este inspiratd din viata: este usor de parcurs o stradd cu sens
unic in sensul permis, dar, adeseori, imposibil in sens contrar.
Similar, in cazul unei functii greu inversabile f, cunoscind pe x
este usor de calculat f(x), In timp ce, calculul lui x din f(x)
este foarte dificil. Utilizarea functiilor greu inversabile 1in
criptografie are si o mica adaptare: calculul 1lui x din £ (x)
trebuie sa fie o problemda intratabila doar pentru criptanalist, si
nu pentru destinatarul autorizat; in acest scop, acesta din urma
dispune de o informatie suplimentard, de o trapa care face
problema wusor de rezolavat. Prin conventie, o problemda este



consideratd intratabild dacd nu existd un algoritm de rezolvare
care sa opereze in timp polinomial.

Cele mai cunoscute cifruri din aceasta categorie sint cele bazate
pe algoritmi exponentiali si pe problema rucsacului. In metodele
PH (dupa numele autorilor, Pohling si Hellman) si RSA (Rivest,
Shamir si Adleman) cifrarea unui bloc de mesaj M (considerat ca o
valoare numerica intreagd, cuprinsa intre 0 si n-1) se face prin
calculul

C= (M" e) mod n
unde (e, n) reprezintda cheia de cifrare. Descifrarea se face
utilizind o cheie de descifrare (d,n) diferitda de (e,n) astfel
aleasd incit sda fie respectatd relatia

M= (C * d) mod n.

Conditia necesara este ca
(e * d) mod F(n) = 1

unde n este produsul a doud numere prime foarte mari p si g, n =
p*qg, F(n) este indicatorul lui Euler

F(n) = F(p) * F(q) = (p-1) (9-1),
iar max(p,q) < d < n este relativ prim cu n. Deocarece F(n) este
greu calculabil,schema se poate utiliza in criptosisteme cu chei
publice, in care se fac cunoscute e si n, tinindu-se secret d.
In metoda MH (dupd autorii Merkle si Hellman) se porneste de la
urmdatoarea problema (NP - completd) : fiind dat un numdr natural C
si un vector A = (al,a2,..an) de intregi pozitivi, sd se gaseasca
un subset al lui A a cdarui suma sa fie egala cu C. Altfel spus, se
cere determinarea lui X = (x1,x2,...xn) cu elemente binare, a.i.

i=1,n

O solutie x propusa poate fi usor verificatd prin cel mult n
operatii de adunare, iIn timp ce gdsirea unei solutii cere un numar
de operatii care creste exponential cu n, facind problema
netratabilda. Daca A satisface proprietatea de dominantd, adica

alil > > aljl

3=1,i-1

atunci problema poate fi rezolvatd simplu, in timp liniar. Ideea
este folositd in criptare, in modul urmator
- un mesaj M, in reprezentare binard este cifrat prin calculul

C = A * M(T)
unde A este un vector "rucsac greu", reprezentind cheia de cifrare
publicd; regdsirea lui M din C este o problemda netratabilad, pentru
un criptanalist;
- receptorul autorizat dispune de o informatie trapa secretd, cu
ajutorul cdreia transforma C si A in C' si A' astfel 1incit
regdsirea lui M din C' si A' reprezintd o problemd rucsac simpla.



8.4.9. Distribuirea cheilor

In sistemele simetrice cifrarea si descifrarea se fac cu o aceeasi
cheie, care trebuie cunoscutd atit de transmitdtorul cit si de
receptorul mesajelor. O problemd importantd a acestor sisteme este
distribuirea cheilor in sigurantd. Pentru o organizatie oarecare,
generarea cheilor la un punct central si distribuirea lor prin
curier personal nu este realizabild dacda numdrul de utilizatori
este mare. Existda insa solutii de a transmite cheile chiar prin
retea.

O wvariantd este wutilizarea wunui sistem ierarhic de chei. O
organizatie alege la 1intimplare o cheie si o transmite tuturor
oficiilor, prin curier personal. Folosind aceastda cheie (master),
un grup de oficii situate intr-o aceeasi regiune pot stabili si
difuza intre ele o cheie regionald. Folosind aceasta cheie, doi
utilizatori din regiune pot stabili, de comun acord, cheia pe care
o vor utiliza intr-o sesiune de lucru. Deoarece cheia master si
cheile regionale sint folosite rar, probabilitatea spargerii lor
este foarte mica.

O altd wvarianta <cere <ca, la 1Inceputul wunei conversat{ii, un
utilizator sa furnizeze celuilalt un numar mare de criptograme,
fiecare "ascunzind" o cheie si un numdr de identificare a cheii.
Corespondentul trebuie sa aleaga o criptogramda, sa o descifreze
descoperind astfel cheia (in acest sens poate primi informatii
care sd scurteze operatia) si sda transmitd Iin clar primului
utilizator numdrul de identificare al <cheii. Conversatia poate
decurge apoi in forma cifrata. Deocarece un intrus nu stie care din
numeroasele criptograme a fost aleasa, el trebuie sa parcurga un
numdr important din ele, pentru a o descoperi, ceea ce necesitd un
efort foarte mare.

8.4.10.Protectia cheilor

In operatii foarte importante, mai mult{i utilizatori pot impdrti o
aceeasi cheie, fiecare detinind o parte a ei. Cheia poate fi
folosita doar dacd se pun Impreund pdrtile tuturor membrilor
grupului. Un algoritm ingenios (propus de Shamir in 1979)
foloseste un polinom P de gradul k-1, pentru un grup de k
persoane. Coeficientul p[0] reprezintd cheia, ceilalti aleginduse
la intimplare. Fiecdrui membru al grupului i1 se da o pereche de
numere (x, P(x)), reprezentind "partea sa de cheie".

Coeficientii polinomului, deci si cheia p[0], pot fi determinati
dacd se cunosc cele k perechi de valori, prin rezolvarea unui
sistem de ecuatii liniare (necunoscutele fiind chiar acesti
coeficienti). Calculele se fac modulo un numdr prim, pentru a
impiedica gdsirea unor informatii importante despre cheie folosind
un numar mai mic de puncte.

KERBEROS



Kerberos este sistemul de autentificare folosit 1In proiectul
Athena la MIT. El presupune cd statiile de lucru sint nesigure si
cere clientului sa se identifice ori de cite ori cere un serviciu.
Pentru a simplifica procedeul folosit la autentificare, Kerberos
foloseste urmatoarele idei:

- utilizatorul trebuie sa se identifice o singurda data, la
inceputul unei sesiuni (prin nume si parolad);

- parolele nu sint niciodatd transmise prin retea in clar, ci doar
criptate; mai mult, ele nu sint pdstrate In clar in statiile de
lucru;

- fiecare wutilizator are o parola si fiecare serviciu are o
parola;

- singura entitate care cunocaste toate parolele este serverul de
autentificare.

Configuratia pe care se bazeaza Kerberos este prezentatda iIn figura
1. Functionarea cuprinde urmdtorii pasi:

| T | 5,9
| |Serverul del|| 8  -—--———-—-
| | ————~ >|Acordare a | |-——-- > | |
| —————————————- |Tichetelor [<-—---- | /" e
| |Baza de date|-—-———-——-——--—- | © |Statie | 10 | Server |
| | Kerberos | | | de | ————- > | | —— ] —-
| - ———————--- - 4 | lucru | e —————
| | ————- >|Serverul de|-————-- > | |
| 3]Autentific. |<-———- | |
lf e | 2 @
————————————————————————————— | |1

Serviciul de distribuire = --------

a cheilor Kerberos |Utiliz|

Figura 1

(1) Utilizatorul deschide o sesiune si transmite numele (ca

raspuns la login).

(2) Statia transmite serverului de autentificare un mesaj care
contine numele de login si un server particular de acordare a
tichetelor (SAT):

mesaj = (nume login, nume SAT).
Mesajul nu este criptat, continind nume ne-secrete.

(3) Serverul de autentificare (SA) cautd in baza de date si
obtine:

- 0 cheie de criptare pentru utilizator;

- 0 cheie de criptare pentru SAT.

Ambele sint parole criptate cu functii greu inversabile (one-way).

(4) SA trimite un rdspuns statiei. Rdspunsul contine:
- un tichet care garanteaza accesul la SAT;
- 0 cheie de sesiune SAT (un numdr generat aleator de SA).



Tichetul are urmdtoarea componentd:

tichet= (nume login, nume SAT, adresa retea statie,

cheie sesiune SAT).

El este criptat folosind cheia pentru SAT (de la pasul 3),
obtinindu-se un tichet sigilat.

Mesajul de rdspuns, cu cele doua componente este criptat folosind
cheia wutiizatorului. De notat ca cheia de sesiune SAT apare de
douda ori in mesaj.

(5) Programul login primeste mesajul si cere parola
utilizatorului. Parola este <criptatd ©printr-o functie greu
inversabilda standard Unix, rezutatul fiind o cheie de cifrare a
utilizatorului. Aceasta este folositd 1la decriptarea mesajului,
parola clara fiind stearsd din statie. Statia ramine cu:

- un tichet sigilat;

- 0 cheie de sesiune SAT

pe care le memoreaza.

Folosirea wunui serviciu reclamd obtinerea 1iIn prealabil a unui
tichet corespunzator, de la SAT. Operatiile urmatoare sint
executate automat si transparent pentru utilizator.

(6) Statia trimite SAT-ului un mesaj de forma
(tichet sigilat, autentificator sigilat, nume serviciu).
Autentifiatorul este compus de statie din:

(nume login, adresa retea statie, timp curent)si este
"sigilat" folosind cheia de sesiune SAT.

(7) SAT primeste mesajul si, mai 1intii, decripteaza tichetul
sigilat, folosind cheia proprie de decriptare. De aici obtine
cheia de sesiune SAT, cu care decripteaza autentificatorul
sigilat.

SAT verificda coincidenta numelor din tichet si autentificator si
numele SAT din tichet. El compard adresele de retea din tichet,
autentificator si din mesajul primit. In fine, inspecteazda timpul
curent din autentificator pentru a stabili dacda mesajul este
recent.

SAT obtine din baza de date cheia serviciului indicat prin
nume serviciu.

(8) SAT formeazda o noud cheie aleatoare de sesiune si apoi creeaza
un nou tichet:

tichet = (nume login, nume serviciu, adresa retea statie,
cheie sesiune noud)
care are aceeasl componenta cu cel de la pasul (4). Acest tichet

este "sigilat" folosind cheia pentru serviciul cerut. SAT formeaza
un mesaj de forma:

(cheie sesiune noua, tichet sigilat).

Mesajul este apoi "sigilat" folosind cheia de sesiune SAT (pe care
statia de lucu o cunoaste) si este transmis statiei.

(9) Statia primeste mesajul sigilat si 11 decripteaza folosind
cheia de sesiune SAT. Din mesaj, preia tichetul sigilat, pe care



nu-1 poate decripta, dar pe care-1 poate trimite serviciului. El
obtine totodatd o nouda cheie de sesiune SAT pe care o foloseste 1in
urmatorul pas.

(10) Statia construieste un autentificator de forma

(nume login, adresa retea statie, timp curent)

si 11 sigileazda folosind noua cheie de sesiune. Statia poate
transmite apoi un mesaj serviciului. Mesajul are acelasi format cu
cel transmis SAT-ului:

mesaj=(tichet sigilat, autentificator sigilat, nume serviciu).
Mesajul nu este criptat, dar primele douda componente sint
sigilate.

(11) Serviciul primeste mesajul, decripteazada tichetul sigilat
folosind cheia sa de decriptare (pe care doar Kerberos o mai
cunoaste). Foloseste apoi noua cheie de sesiune continuta 1In

tichet pentru a decripta autentificatorul, folosind acelasi proces
de validare care a fost descris la pasul (7).

Tichetele si autentificatorii sint punctele cheie pentru
intelegerea implementdrii schemei Kerberos.

(a) Pentru ca o statie sd foloseascd un serviciu este necesar un
tichet. Tichetele se obtin de la SAT, cu exceptia primului pe care
sttia 1l ia de la SA.

(b) Tichetele detinute de statie nu sint 1intelese de ea, fiind
criptate cu cheia serverului destinatar.

(c) Fiecare tichet este asociat cu o cheie de sesiune, asigurata
la fiecare acordare a unui tichet.

(d) Tichetele sint reutilizabile. Odatd acordat wunei statii,
tichetul poate fi refolosit o pericada de timp (uzual 8 ore), dupa
care expirda. Momentul acordarii si durata sint, de asemenea,
incluse in tichet.

(e) Un nou autentificator este cerut de fiecare datd cind clientul
initiazd o noud conexiune cu un server. Autentificatorul poarta
momentul credrii si are o duratd de valabilitate scurtd (minute).

(f) Un server pdstreazd istoria cererilor utilizatorului pentru
care timpul din autentificator este 1incd wvalid. Aceasta permite
depistarea dublurilor (si deci a eventualelor fraude).

(g) Deocarece tichetul si autentificatorul contin adresa
clientului, este destul de greu pentru o altd statie sa le
foloseasca (ar trebui ca ea sda-si schimbe adresa!)

(h) Odata wvalidata cererea de serviciu, clientul si serverul
folosesc o cheie privatd (cunoscutda in plus doar de Kerberos).

Utilizarea cheii este optionala.

(i) Pe parcursul unei sesiuni, o listd de



(nume server, tichet sigilat, cheie sesiune)
este pastratd de statia de lucru iIn numele utilizatorului. Lista
nu poate fi folositd de altcineva, numele utilizatorului fiind
criptat.Lista este distrusa la terminarea sesiunii.

(37) Odata ce un server a validat un client, clientul poate cere
validarea serverului, evitind astfel ca un intrus sa joace rolul
serverului. Clientul cere ca serverul sa transmitda un mesaj
constind din timpul curent continut de autentificatorul
clientului, modificat cu o unitate. Mesajul este criptat folosind
cheia de sesiune transmisa de client serverului. Un intrus nu
cunoaste cheia de criptare a serverului, deci nu poate obtine
cheia de sesiune din tichetul sigilat sau timpul din
autentificatorul sigilat.



